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Introductie

Phishing is een van de meest voorkomende en
tegelijkertijd gevaarlijkste vormen van cybercriminaliteit.
Sinds het internet bestaat, zijn criminelen voortdurend
bezig met het ontwikkelen van nieuwe methodes
waarmee gevoelige informatie van zowel particulieren

als organisaties ontfutseld kan worden.

Om een goed beeld te krijgen van de omvang en impact
van phishing vandaag de dag, zoomen we uit en kijken
we naar de oorsprong en ontwikkelingen in de afgelopen

decennia.
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De oorsprong van Phishing

Met phishing wordt bedoeld dat een aanvaller zich
voordoet als een legitieme entiteit om gevoelige informatie
binnen te hengelen zoals inlog- en betalingsgegevens.
Meestal gebeurt dit via e-mails maar het kan ook gebeuren
via een telefoongesprek, sms of zelfs sociale media.

De term phishing werd voor het eerst gebruikt in de jaren
‘90 maar het concept van mensen misleiden om
persoonlijke informatie los te krijgen is natuurlijk al veel
ouder. Een van de eerst bekende gevallen van phishing
vond plaats in 1996 waarbij hackers valse AOL mails
verstuurden om inloggegevens te verkrijgen.

In de beginjaren van phishing waren de aanvallen vaak
eenvoudig en gemakkelijk te herkennen. Cybercriminelen
stuurden massaal een e-mail rond die zogenaamd
afkomstig was van een legitiem bedrijf, waarin gevraagd
werd persoonlijke informatie te delen ter bevestiging.
Ondertussen heeft deze vorm van internetfraude een ware
evolutie doorgemaakt.
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Moderne phishing methodes

Waar een phishing mailtie voorheen nog makkelijk te
herkennen was aan gebrekkig taalgebruik, rare zinsopbouw
of slechte opmaak zijn de methodes ondertussen veel
geavanceerder. Naarmate internetgebruikers beter
geinformeerd raakten, werd het noodzakelijk voor
cybercriminelen om hun technieken en methodes te
verbeteren.

Social engineering

Door middel van psychologische manipulatie proberen
cybercriminelen hun slachtoffer te misleiden zodat
vertrouwelijke informatie wordt vrijgegeven, of bepaalde
acties worden ondernomen die de beveiliging van de
persoon zelf of de hele organisatie compromitteert. Door
zich te richten op de menselijke factor en gebruik te maken
van sociale interacties wordt ingespeeld op angst,
nieuwsgierigheid en hebzucht.

Spear phishing

In tegenstelling tot algemene phishing aanvallen, die op
grote schaal worden uitgevoerd, zijn spear phishing
aanvallen gericht op specifieke personen of organisaties.
Deze vorm van phishing is vaak heel overtuigend en lastig
te detecteren, omdat er gebruik wordt gemaakt van
persoonlijke informatie van het doelwit.
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Moderne phishing methodes

Whaling

Een specifieke vorm van spear phishing is whaling, waarbij
de aanvaller zich richt op hooggeplaatste doelwitten binnen
een organisatie. Een succesvolle whaling aanval kan op
financieel- en operationeel vlak enorme schade aanrichten.

Clone phishing

Door het klonen van een legitieme, eerder verzonden e-
mail kan ongemerkt een kwaadaardige link of bijlage
worden verzonden. Ontvangers zijn in dit geval vaak niet op
hun hoede en zijn zo eerder geneigd op de link te klikken of
de bijlage te openen, met alle gevolgen van dien.

Mobiele phishing

Via onze mobiele telefoon kunnen we gemakkelijk om de
tuin worden geleid door criminelen. Door zich met een sms-
bericht voor te doen als een bekende halen criminelen hun
slachtoffer over om bijvoorbeeld geld over te maken of
persoonlijke informatie te delen (smishing). Ook wordt
speciale opnametechnologie gebruikt om een voicemail te
creéren die afkomstig lijkt te zijn van banken of andere
betrouwbare bronnen, waarmee slachtoffers onder druk
gezet worden (vishing).
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